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 IEC60870-5-104 پروتكل با متناسب شبكه بر مبتنی نفوذ تشخیص سیستم ساخت و طراحی :پروژه عنوان

 هاي امنیتی در صنعت برقتوسعه فناوريطرح  عنوان طرح:

 مرکز توسعه فناوري امنیت اطلاعات، ارتباطات و تجهیزات صنعت برق :واحد اجرایی

  ماه 10 :پروژه ياجرا زمان مدت یبرآورد کل

 تببین و تشریح پروژه همراه با ذکر مراحل کلی:

 يافتن منظور به هاآن تحليل و تجزيه و دهندمي رخ شبكه يا رايانه سيستم در كه رويدادهايي بر نظارت فرآيند به نفوذ تشخيص

 امنيتي هايسياست نقض براي الوقوعقريب تهديدات يا تجاوزها دتواننمي حوادث اين. شودمي گفته محتمل حوادث از مشخصاتي

 جمله از متفاوتي دلايل به است ممكن حوادث اين. باشند استاندارد امنيتي هايشيوه يا شده پذيرفته استفاده مورد هايسياست رايانه،

 از كه مجازي كاربران و اينترنت طريق از جمينمها توسط هاسيستم به مجوز بدون دسترسي ،(هاويروس و هاكرم مانند) بدافزارها

 .دهند رخ آورند دست به را نيستند هاآن داشتن به مجاز كه تريبيش امتيازات كنندمي سعي يا كنندمي سوءاستفاده امتيازاتشان

 ارتباطات بر كه اشدبمي تجهيزي،  IEC60870-5-104 پروتكل از پشتيباني قابليت با( NIDS) شبكه بر مبتني نفوذ تشخيص سيستم

 مشكوك هايفعاليت شناسايي هدف با را پروتكل اين هايفعاليت و دارد نظارت پروتكل اين تحت دور راه پايانه و ديسپاچينگ مراكز

 ودهر  تركيبي بصورت يا رفتار تحليل مبناي بر امضاء، بر مبتني روش به توانندمي NIDS. كندمي شناسايي را حملات و نموده تحليل

 .شوند سازيپيادهروش، 

 و ديسپاچينگ كنترل مراكز بين ارتباط برقراري براي اسكادا هايسيستم در كه است ارتباطي پروتكل يک IEC60870-5-104 پروتكل

 .دارد كاربرد( هاRTU) دور راه هاي پايانه و تجهيزات

 تحليل و ادراك قابليت كه باشدمي نظر مورد تركيبي نفوذ تشخيص روش با صنعتي كاربردهاي براي NIDS يک طراحي پروژه اين در

 .دباش داشته كامل صورت به را IEC60870-5-104 صنعتي پروتكل

 :باشدمي زير شرح به پروژه اين اجراي براي پيشنهادي كلي مراحل

 پروتكل و صنعتي يشبكه بر مبتني نفوذ تشخيص هايسيستم با ارتباط در اوليه مطالعات - اول يمرحله IEC60870-5-104 

 سازيپياده الزامات استخراج - دوم يمرحله 

 اوليه سازيپياده – سوم يمرحله 

 اشكالات سازي برطرف و تست - چهارم يمرحله 

 نهايي سازيپياده- پنجم يمرحله 

 مرتبط هايآزمايشگاه در ارزيابي و تست نتايج ارائه – ششم مرحله 
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 د انتظار(:مشخصات محصول نهایی)خروجی مور

 با حداقل قابليت هاي زير: (NIDSتشخيص نفوذ مبتني بر شبكه )نيمه صنعتي يک سيستم نمونه طراحي و توليد 

  متناسب و سازگار با پروتكلIEC60870-5-104 

 تشخيص نفوذ حملات مشخص توسط امضاء 

 مبتني بر رفتار هاي تحليلي براي تشخيص نفوذاستفاده از روش 

 هاي مخرب شامل:فعاليت پايش شبكه و تشخيص 

 ي سرريز بافرهاي نافرم بر اثر حملهبسته -

 هاي قابل حملهاي مشكوك به شبكه از جمله رسانهاتصال دستگاه -

 حملات منع سرويس  -

 ي تكراركنترلي مشترك در يک حملهي ترافيک بازپخش پيوسته -

 :فراهم آوردن امكانات زير 

 روزرساني امضاهاپشتيباني از به -

ها، مسيريابي نامناسب، ترافيک دريافت و ثبت اطلاعات مربوط به تنظيمات و كارايي مانند سرعت پورتقابليت  -

 غيرضروري

 قابليت اتصال همتا به همتاي مطمئن از طريق ليست سفيد براي مديريت موثرتر سيستم -

 
 


