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 :پروژه عنوان
و اجرای  کشور هاینیروگاه در کاربرد بیشترین دارای نیروگاهی کنترل سیستم پایلوت سازیپیادهو طراحی 

 تست نفوذ سایبری جهت ارزیابی امنیتی 

 در  صنعت برق ICTهای مبتنی بر سامانه ارزیابی امنیتیطرح  عنوان طرح:

 مرکز توسعه فناوری امنیت اطلاعات، ارتباطات و تجهیزات صنعت برق :حد اجراییوا

  ماه 8 :اجرای پروژه زمان مدتبرآورد کلی 

 :همراه با ذکر مراحل کلی تببین و تشریح پروژه

باشند. با توجه نیتی بوده و میهاي حیاتی و تاسیسات بنیادین کشورها از جمله صنعت برق همواره توسط عوامل مختلفی مورد تهدید امزیرساخت

شود، صنعت برق باید به اینكه زیرساخت برق علاوه بر تامین برق مصرفی مشترکین عمومی، به عنوان زیرساخت کلیه صنایع نیز محسوب می

اي برخوردار است. از ویژهرسانی، تامین و حفظ امنیت و پایایی آن از اهمیت سرویس قابل اطمینانی را ارائه دهد؛ بنابراین تداوم سرویس برق

در صنعت برق  ICTهاي مبتنی بر هاي حفاظت مبتنی بر میكروپروسسور با استفاده از فناوريهاي خودکار و سیستمطرف دیگر بكارگیري سیستم

شبكه متشكل از باشد. همچنین با توجه به رویكرد صنعت برق در زمینه حرکت به سمت شبكه هوشمند و از آنجا که این در حال گسترش می

هایی که پذیريباشد لذا  تامین و حفظ امنیت سایبري با توجه به تهدیدات و آسیبمی ITهاي پیشرفته مخابراتی و هاي سنتی و شبكهسیستم

 اي خواهد یافت.هاي صنعتی وجود دارد، اهمیت ویژهدر محیط ICTبراي تجهیزات مبتنی بر 

هایی که حفظ هاي امنیت فناوري اطلاعات و ارتباطات صنعت برق اشاره شده است یكی از ردهوريهمانطور که در سند راهبردي توسعه فنا

ها و PLCاز  ،هانیروگاهدر  ICTمبتنی بر صنعتی هاي اي از سیستمباشد، رده تولید است. بخش عمدهامنیت آن از اهمیت بالایی برخوردار می

، اهمیت پرداختن به امنیت در این stuxnetها توسط بدافزار PLCنین سابقه حمله بر روي شبكه کنترلی مرتبط با آن تشكیل شده است. همچ

 سازد.  حوزه را دو چندان می

 Teleperm –شرکت زیمنس DCSکنترلی نیروگاهی ) سازي پایلوت آزمایشگاهی سیستمپیادهطراحی و هدف از اجراي این پروژه 

XP/T2000 )سازي رفتار باشد. لازم است تا با شبیهمیآن  امنیتی ارزیابی جهت سایبري نفوذ تست اجراي وField هاي کنترلی شامل چرخه

حملات سایبري بر نترل و همینطور تاثیر نفوذ/افتد( عملكرد سیستم کچه در واحد نیروگاهی سیكل ترکیبی اتفاق میي آنقابل اجرا )ساده شده

 عملكرد سیستم کنترل قابل نمایش باشد.

 باشد:لی پیشنهادي براي اجراي این پروژه به شرح زیر میمراحل ک

 سازي رفتار سازي امولاتور جهت شبیهطراحی و پیادهField  واحد نیروگاهیدر یک 

  طراحی معماري سیستم کنترلیTeleperm XP/T2000 

 کنترلی نیروگاه سازي پایلوت سیستمبررسی و انتخاب تجهیزات مورد نیاز جهت پیاده 

 کنترلی  سازي پایلوت سیستمیزات و پیادهخرید تجه 

 اندازي و تست عملكرد سیستم کنترلی در پایلوت آزمایشگاهیراه 

 ریزي سیستم کنترلی به محققین مرکز امنیت پژوهشگاه نیروآموزش نحوه کارکرد و برنامه 

 و ارائه گزارش تست انجام تست نفوذ سایبري بر روي پایلوت 

 



 :جی مورد انتظار()خرومشخصات محصول نهایی

 شبیه( ساز رفتار گزارش فنی شامل جزئیات طراحی امولاتورField در یک واحد نیروگاهی) 

  گزارش فنی شامل جزئیات طراحی معماري شبكه کنترلی سیستمDCS  زیمنسTeleperm XP/T2000 ،قشه اتصالات ن، لیست تجهیزات 

 افزارهاي مربوط به مانیتورینگ و کنترل نرم 

  هاي کنترلیسیستمبرنامه 

  ،شامل امولاتور( پایلوت آزمایشگاهی سیستم کنترلیPLC ،هاES ،OT با قابلیت اجراي چرخه ) ... هاي فرآیندي نیروگاهی به صورت و

 سازي شده شبیه

 پكیج آموزشی 

 هاي پایلوت، سناریوهاي تست نفوذ شامل تمامی مراحل پذیريگزارش آسیب 

 ه آن گزارش انجام تست نفوذ و نتیج 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


