
صنعت برقارتباطات و اطلاعاتامنیت توسعه فناوري نقشه راه

1



ارتباطات صنعت برقاطلاعات و امنیتتوسعه فناوري نقشه راه

2

مقدمه

یکی از عنوانبههاي ارتباطات و اطلاعات در سطوح مختلف صنعت برق آوريگسترش استفاده از فن

هاي حیاتی کشور، بحث امنیت در صنعت برق را بیش از پیش حائز اهمیت نموده است. نقش زیرساخت

شبکه برق (تولید، انتقال، فوق توزیع، توزیع، به سزاي مخابرات و فناوري اطلاعات در همه سطوح

سبب افزایش اهمیت ها (کنترل، حفاظت، مانیتورینگ و ...) مشترکین و بازار برق) و در همه فعالیت

تواند در همه گردد و عدم کارکرد صحیح و یا امکان حمله به آن، میکارکرد با کیفیت مطلوب آن می

سطوح، به عنوان یک تهدید بالقوه محسوب شود. اختلال در شبکه ارتباطات و فناوري اطلاعات در 

اشته و باعث تواند اثرات مستقیم بر عملکرد سطوح مختلف شبکه قدرت دصنعت برق می

تواند منجر به ضررهاي مالی دار در شبکه قدرت شود. این مخاطرات امنیتی میهاي دنبالهپذیريآسیب

تواند آثار مخرب سیاسی و بسیاري در شبکه صنعت برق و سایر صنایع شود. یک شکاف امنیتی می

صنعت برق را به یک هدف اقتصادي را براي دولت، کسب و کارها و شهروندان ایجاد نماید. این موضوع 

منظور نماید لذا انجام اقدامات امنیتی بهانگیز براي حمله سایبري از طرف مهاجمان تبدیل میوسوسه

باشد. جلوگیري از آسیب به زیرساخت حیاتی برق، لازم و ضروري می

باطات صنعت ارتو اطلاعات تامنیهايتدوین سند راهبردي و نقشه راه توسعه فناوري"در این راستا 

انجام شده است."قبر
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امنیت اطلاعات و ارتباطات صنعت برقتوسعه فناوري اندازچشم

تا را عال و  د  و دا کال  ناد بالادیایدیبا ات ف ا دا یا
قا ناورانایاسلای ور،ایار ش و  یی وزه دا

ق واطلاعاتا ا ق  ت  باطات   ت:ی ور۱۴۰۴ار ا
ظام ه ع ند از  تیجا را دی ذا ند، ی ناورو  در

ش ور ل و دا
ا ف مام زوردار از  تییهور  را ،ی ذا

ا ،ی ر م دارا ه  ی و 
ریت یدمات ا%١٠٠ارایداخنو وان 

ازیورد 
 ی وت تزیولات ا%١٠٠نیولات  سا

لیایساس و ی دا یش سایولات ا%٥٠و 
بازیورد  ولات خارتبا  با  یر

 هیعگاهی جایدارا
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توسعه فناورياهداف 

باشد:انداز این سند به شرح زیر میاهداف تعیین شده براي تحقق چشم
در صنعت برق کشور اطلاعات وارتباطاتهاي مرتبط با امنیتبی به فناوريدستیا
 ــت ــیاس ــانی س ــعه ي در حوزههاها و برنامهطراحی، تدوین، ارزیابی و بروزرس هاي فناوريتوس

در صنعت برق کشور اطلاعات وارتباطاتامنیت 
 در صنعت برق فناوري اطلاعات و ارتباطاتها در خصوص امنیت تدوین الزامات و دستورالعمل

کشور 
کشورهاي ارزیابی الزامات امنیت سایبري در صنعت برق ایجاد و توسعه آزمایشگاه
سازي در زمینه امنیت صنعت برق ایجاد سازوکارهاي توسعه پژوهش، آموزش و فرهنگ
هاي مورد نیاز جهت ارائه خدمات امنیتیاحی معماري امنیتی و ایجاد و توسعه زیرساختطر
هاي مبتنی بر فناوري اطلاعات سیستمهاي مورد نیاز جهت ارزیابی امنیتی زیرایجاد آزمایشگاه

و ارتباطات در صنعت برق
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راهبردهاي توسعه فناوري 

رمحوقدرتمند، مستقل و دانشيفناورتیریو مدگذارياستیاستقرار نظام س)1
ي ذیل:موضوعات راهبردنهیدر زمبا رویکرد تحقیق و توسعه داخلیيتوسعه دانش و فناور)2

 فایروال شبکه
يکاربردهايبرنامهدیسفستیو لزبانیضدبدافزار م
نفوذ شبکه (يسیستم تشخیص و پیشگیرNIPS/NIDS(
) شبکه اختصاصی مجازيVPNو ضدبدافزار شبکه (
احراز اصالت و رمزکننده
صنعت برقزاتیامن تجهسازيادهیالزامات پنیتدو
مدیریت لاگ و رخدادهاي امنیتی
يپویشگر آسیب پذیر
مدیریت کلید
فایروال میزبان
سیستم پیشگیري و تشخیص نفوذ میزبان
امنیت پورت و شبکه محلی مجازي
هاي امنیتیمدیریت به روزرسانی و اصلاحیه

یفیکدییو تأيظام استانداردسازنيبرقرار)3
در حوزه محصولات و خدمات دانش بنیان و خدمات امنیتی داخلی بازار داریو گسترش پا دهیشکل )4

اطلاعات و ارتباطاتتیامن
ي متخصصانریکارگبهي براي سازنهیزمي انسانی کارآمد و هاهیسرماتوسعه )5
ي میان عناصر فعال و نهادهاي موجودسازشبکه) 6
دکنندگانیاز تولیمالتیو حمايجهت توسعه فناورداریپایمنابع مالنیتأم)7
نیعموم مخاطبیآگاهشیمنظور افزابهیرسانو اطلاعجیترو،يسازفرهنگ)8
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ي توسعه فناوري هاسیاستو اقدامات

هدف :باصنعت برقتیامنيهايمرکز توسعه فناورلیتشک)1
یمليهاپروژهتیریمد
داریساختار منسجم و پاکیدر دشدهیرسوب دانش تول
يتوسعه فناوريهانظارت بر پروژه
يو رصد فناورپژوهیندهیآ
... و

در تعامل با مرکز راهبردي افتاصنعت برقدر یتیمقررات امنمیسازمان تنظجادیايریگیپ)2
صنعت برقتیامنيراه ارتقاو نقشهيسند راهبردنیتدويریگیپ)3
ازیموردنيمطالعات راهبردیروزرساناستمرار و به)4
تیامنيدر خصوص ارتقایرساختیکلان زيهاطرحياجرا)5
صنعت برقزاتیامن تجهسازيادهیالزامات پنیتدو) 6
شدهنیبر الزامات تدویمبتنزات،یامن تجهسازيادهیپنهیدر زمياجبارهايدستورالعملهیته)7
یصنعتتیمحصولات امنزايتوسعه درون)8
در صنعت برقتیامنیابیو ارزشینظام پاجادیا)9

شرکت   نیتدو)10 ستورالعمل الزام  شکیل بانک اطلاعات جامع از  رویوزارت نرمجموعهیزيهاد جهت ت
یتیرخدادها و حوادث امنیتمام

متولیان مربوطهبه هیپايهايفناورصنعت برق در خصوص يهايازمندیمطالعه و ارائه ن)11
یو خارجیداخلیو پژوهشیها و مراکز علممشترك با سازمانيهايهمکارتوسعه)12
ــگاه یآزمازیو تجهجادیاز اتی حما )13 ــترك در معیار مرجع و آزمونشـ و کنترل تی امندو حوزهمشـ

یصنعت
زاتیتجهیابیدستورالعمل جامع آزمون و ارزنیتدو)14
ی داخلی یا خارجیتیمعتبر امننامهیگواهيبه استفاده از محصولات دارابرق الزام صنعت )15
یداخلامنیتی دهندگان خدمات و ارائهدکنندهیتوليهاسفارش به شرکتشیافزا)16
هاآنبیتصويریگیو پدیاز تولتیحمايهامقررات و دستورالعملن،یقواننیتدو)17
شی   ایجاد)18 شرکت -سازوکارهاي مختلف انگیز رینظدارتیاولوزاتیتولیدکننده تجهيهاحمایتی از 

وام و ...ياعطا،ی مالیاتینرخ هاي ترجیهياعطا
یداخلدشدهیمحصولات توليدستورالعمل صدور مجوز صادرات برانیتدو)19
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ی فاقد گواهینامهداخلدشدهیبا محصولات توللوتیپاهايپروژهياجرا)20
همکاري با نهادهاي مربوطه جهت پوشش ریسک محصولات داخلی از طریق بیمه هاي مسئولیت)21
امنیت صنعتی بومی در صنعت برق کشورمحصولاتيریکارگبهامهننییآنیتدو)22
شو يسازوکارها جادیا)23 شرکت       يبرایجیو ترویقیت ساخت داخل در  صولات  ستفاده از مح يهاا

رویمربوط به وزارت ن
ش يهادورهجادیاز اتیو حمايزیربرنامه)24 شگاه مهارتیویآموز شی و  مراکز سایر  ها و در دان آموز

یپژوهش
ــازنیتدو)25 ــانيروینيبرنامه جامع توانمندس ــامل اعطایانس ــهايبورسيش هايگرنت،یلیتحص

…ویمطالعاتهايفرصت،یقاتیتحق

و در یلیتکملاتیمحور مرتبط، در سطح تحصازینيهاپژوهشژهویو پژوهش بهقیحمایت از تحق)26
یصنعتمهیو نیشگاهیآزمايهاها و انجام پروژهمقالات، ثبت پتنتدیتولنهیزم

شبکه آزمایشگاهیلیموجود و تشکیقاتیتحقيهاشگاهیآزمازیاز تجهتیحما)27
کت     تی ویژه امنيها طراحی و اجراي دوره)28 ــر نان شـ کارک عه   ها براي  ئه  رونیوزارتتاب و ارا

معتبريهانامهیگواه
افراد در علمیســطحدرنظرگرفتنباهاي تابعه وزارت نیروکارکنان شــرکتیابیاصــلاح روند ارز)29

تیامننهیزم
ــب از پروژه      )30 ــین، ... و  نامه  هاي تحقیقاتی، مقالات، پایان     ایجاد بانک اطلاعاتی مناسـ ــصـ ها، متخصـ

همچنین نیازهاي صنعت برق
امنیت و کنترل صنعتیهاي علمی، صنفی و غیردولتی فعال در زمینهتقویت جایگاه تشکل)31
هاو نیازهاي کشور به مراکز تحقیقاتی و دانشگاهدارتیاولوي هاپروژهرسانی تعیین و اطلاع)32
سمینارها، نشست    ها، کنفرانسحمایت از برگزاري نمایشگاه )33 هاي تخصصی و ... در زمینه امنیت   ها، 

اطلاعات و ارتباطات صنعت برق
يهاتیاز ظرفياستفاده حداکثر کردیبا روداریپایمنابع مالنیمنظور تأمسازوکار مناسب به  جادیا)34

هاموجود کشور متناسب با نوع حوزه
سایبري    ایجاد محیط پایلوت و اجراي مانورهاي)35 شی حملات  ضعف و     هدفباآزمای سایی نقاط  شنا

ها و ایجاد تفکر امنیت محوررسانی در مورد آناطلاع
ده آن در صنعت برقها و دیگر محصولات علمی ترویجی و توزیع گسترتولید مجلات، بولتن)36
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هاي اجراییپروژه

سعه فناوري       پروژه شه راه تو صلی در نق صورت کلی در قالب هفت طرح ا سند به  هاي امنیت هاي اجرایی این 
اطلاعات و ارتباطات صنعت برق مشخص شده است که عبارتند از:

بر اطلاعات و ارتباطات  صنعت برقیمبتنيهاسازي امن سامانهپیاده. 1

هاي امنیتی در صنعت برقفناوريتوسعه . 2

هاي مبتنی بر اطلاعات و ارتباطات  در صنعت برقارائه معماري امنیتی براي حوزه. 3

يهاي مبتنی بر اطلاعات و ارتباطات  در صــنعت برق و اجراســامانهیشــگاهیآزماســازي پایلوتپیاده. 4
یتیامنيمانورها

بدافزار در صنعت برقلیتحلشگاهیافزارها و آزمانرمسازي آزمایشگاه ارزیابی امنیت تجهیزات وپیاده. 5

اطلاعات و ارتباطات  صنعت برقتیامنيتوسعه فناوريبرایو حقوقیقانونيهارساختیزجادیا. 6

طرح پایه علمی، آموزشی و ترویجی. 7

شده، مجموعه   براي هر یک از طرح شاره  ست که در ادامه به    اي از پروژههاي ا شده ا ها معرفی آنها تدوین 
شود.  پرداخته می
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صنعت برقو ارتباطات اطلاعات هاي مبتنی بر فناوري سامانهسازي امن طرح پیاده

صنعت برقو ارتباطات اطلاعات بر فناوريهاي مبتنی سازي امن سامانهطرح پیادهردیف

استانداردهاي مرتبطبرق براساسهاي مرتبط با امنیت داده و ارتباطات صنعتمطالعه و تدوین دستورالعمل1

افزارهاي صنعت برقها و نرمتدوین متدولوژي براي استخراج الزامات امنیتی براي تجهیزات، پروتکل2

هایی که تهیه خش(براي بAMIافزارهاي زیرسیستم ها و نرمتدوین الزامات امنیتی براي تجهیزات، پروتکل3
نامه اجراي الزامات تعیین شده نشده) و تهیه آئین

نامه اجراي زیع و تهیه آئینافزارهاي حوزه انتقال و فوق توها و نرمتدوین الزامات امنیتی براي تجهیزات، پروتکل4
الزامات امنیتی 

نامه اجراي الزامات امنیتیینها و تهیه آئنیروگاهافزارهاي ها و نرمتدوین الزامات امنیتی براي تجهیزات، پروتکل5

نامه اجراي الزامات ئینافزارهاي حوزه توزیع و تهیه آها و نرمتدوین الزامات امنیتی براي تجهیزات، پروتکل6
امنیتی

ارتباطات و طلاعات افناوريمبتنی بر هاي سازي امن سامانههاي اجراي پیادهبازنگري و اصلاح آئین نامه7
صنعت برق
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هاي امنیتی در صنعت برقطرح توسعه فناوري

هاي امنیتی در صنعت برقطرح توسعه فناوريردیف
هاي امنیتی براي کاربردهاي صنعتیسامانه بروزرسانی وصلهدستیابی به فناوري1

داراي بیشترین فراوانی در PLCهاي دستیابی به فناوري فایروال شبکه صنعتی نیروگاه با قابلیت پشتیبانی از پروتکل2
صنعت برق

IEC60870-5-101/104دستیابی به فناوري فایروال مبتنی بر شبکه با قابلیت پشتیبانی از پروتکل3

DNP3لیت پشتیبانی از پروتکل دستیابی به فناوري فایروال مبتنی بر شبکه با قاب4

IEC60870-6دستیابی به فناوري فایروال مبتنی بر شبکه با قابلیت پشتیبانی از پروتکل 5

DLMSدستیابی به فناوري فایروال مبتنی بر شبکه با قابلیت پشتیبانی از پروتکل 6

IEC61850دستیابی به فناوري فایروال مبتنی بر شبکه با قابلیت پشتیبانی از پروتکل 7

، IEC60870-5-101/104هايمبتنی بر شبکه با قابلیت پشتیبانی از پروتکلEnterpriseدستیابی به فناوري فایروال 8
DNP3 وIEC61850جهت استفاده در مراکز دیسپاچینگ

هاي صنعت برقفایروال مبتنی بر میزبان با قابلیت پشتیبانی از پروتکلدستیابی به فناوري 9

) AWLهاي کابردي (دستیابی به فناوري لیست سفید برنامه10

IEC61850مبتنی بر شبکه با قابلیت پشتیبانی از پروتکل IDS/IPSدستیابی به فناوري 11

Modbusیت پشتیبانی از پروتکل مبتنی بر شبکه با قابلIDS/IPSدستیابی به فناوري 12

IECهاي مبتنی بر شبکه با قابلیت پشتیبانی از پروتکلIDS/IPSدستیابی به فناوري 13 IECو61970 61968

داراي بیشترین فراوانی در PLCهاي شبکه صنعتی نیروگاه با قابلیت پشتیبانی از پروتکلIDS/IPSدستیابی به فناوري 14
صنعت برق

هاي صنعت برقمیزبان با قابلیت پشتیبانی از پروتکلIDS/IPSدستیابی به فناوري 15

دستیابی به فناوري ضدبدافزار میزبان براي صنعت برق16

هاي بدافزارهاایجاد ساختار بروزرسانی بانک اطلاعاتی امضاء17

صنعت برقهاي دستیابی به فناوري احراز اصالت و رمزکننده متناسب با پروتکل18

اي کنترل صنعتی و ههاي سیستمLogآوري و مدیریت رویداد با قابلیت پشتیبانی از دستیابی به فناوري سیستم جمع19
امنیتی صنعت برق

)VulnerabilityScannerها (پذیريدستیابی به فناوري پویشگر آسیب20

Logایجاد ساختار بروز رسانی بانک اطلاعاتی 21
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امنیتی طرح ارائه معماري 
اطلاعات و ارتباطات در صنعت برقفناوريبر هاي مبتنی حوزه

اطلاعات و ارتباطات در صنعت برقفناوريهاي مبتنی بر امنیتی حوزهطرح ارائه معماري ردیف

تدوین متدولوژي براي طراحی معماري امنیتی بر اساس تحلیل مخاطرات 1

ها بر پذیريبندي آسیبهاي کنترل صنعتی و تدوین الزامات و اولویتهاي امنیت سیستماستخراج آسیب پذیري2
CVSSاساس معیار 

طراحی مدل معماري امنیتی در حوزه توزیع بر مبناي تحلیل مخاطرات 3

طراحی مدل معماري امنیتی در حوزه انتقال و فوق توزیع برمبناي تحلیل مخاطرات4

طراحی معماري امنیتی در حوزه بازار برق و مشترکین برمبناي تحلیل مخاطرات5

طراحی مدل معماري امنیتی در حوزه تولید بر مبناي تحلیل مخاطرات6

تهیه طرح کلان ایجاد مراکز عملیات امنیت 7

تباطات  و اراطلاعات فناوريهاي مبتنی بر سامانههاي معماري امنیتی براي بازنگري و اصلاح طرح8

هاي مختلف صنعت برق دستیابی به طرح مدیریت کلید براي زیرسیستم9

اطلاعات و ارتباطات در صنعت برق و فناوريمبتنی بر هاي سامانهیشگاهیآزماسازي پایلوتپیادهطرح 
یتیامنيمانورهاياجرا

برق و اطلاعات و ارتباطات در صنعتفناوريهاي مبتنی بر سامانهیشگاهیآزماسازي پایلوتپیادهطرحردیف
امنیتیيمانورهاياجرا

1
يکنندگان و اجرادر حوزه مصرفاطلاعات و ارتباطاتفناوريبریمبتنيهاستمیسیشگاهیآزمالوتیسازي پاپیاده

AMIدر بخشیو خارجیبا استفاده از محصولات داخليبریحملات سايمانورها

2
يمانورهايو اجرایعتوزدر حوزه اطلاعات و ارتباطات فناوريبریمبتنيهاستمیسیشگاهیآزمالوتیپاسازيپیاده

یو خارجیبا استفاده از محصولات داخليبریحملات سا

3
يمانورهايو اجرادیدر حوزه تولاطلاعات و ارتباطات فناوريبریمبتنيهاستمیسیشگاهیآزمالوتیپاسازيپیاده

یروگاهیدر بخش نیو خارجیبا استفاده از محصولات داخليبریحملات سا

4
و قال و فوق توزیع انتدر حوزه اطلاعات و ارتباطات فناوريبریمبتنيهاستمیسیشگاهیآزمالوتیپاسازيپیاده
یو خارجیبا استفاده از محصولات داخليبریحملات سايمانورهاياجرا
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افزارها و آزمایشگاه ارزیابی امنیت تجهیزات و نرمطرح 
افزار در صنعت برقبدلیتحلشگاهیآزما

افزارها وآزمایشگاه ارزیابی امنیت تجهیزات و نرمطرحردیف
افزار در صنعت برقبدلیتحلشگاهیآزما

يافزارهاو نرمهاوتکل، پراطلاعات و ارتباطاتفناوريبریمبتنزاتیتجهیتیامنیابیدستورالعمل جامع ارزنیتدو1
مربوطهیتیامنزاتیو تجهAMIبخشدر یکنترل صنعتهايستمیس

، اطلاعات و ارتباطاتريفناوبریمبتنزاتیتجهیتیامنیابیمرجع ارزهايشگاهیاندازي آزماطرح، تجهیز و راههیته2
مربوطهیتیامنزاتیو تجهAMIبخشيافزارهاو نرمهاپروتکل

عت برقصنیکنترل صنعتيهاستمیبدافزار در حوزه سلیتحلشگاهیاندازي آزماطرح، تجهیز و راههیته3

در افزارهانرموهاروتکل، پاطلاعات و ارتباطاتفناوريبریمبتنزاتیتجهیتیامنیابیدستورالعمل جامع ارزنیتدو4
صنعت برقدیبخش تول

ها)روگاهین(صنعت برقدیتولزهحوافزارها در ها و نرمپروتکلزات،یتجهیتیامنیابیارزشگاهیآزماياندازطرح و راههیته5

افزارهاي و نرمهاروتکل، پاطلاعات و ارتباطات فناوريتدوین دستورالعمل جامع ارزیابی امنیتی تجهیزات مبتنی بر6
انتقال و فوق توزیع صنعت برقهاي کنترل صنعتی در حوزه سیستم

ها و ، پروتکلتباطاتاطلاعات و ارفناورياندازي آزمایشگاه ارزیابی امنیتی تجهیزات مبتنی برتهیه طرح و راه7
توزیعافزارهاي مورد استفاده در حوزه انتقال و فوقنرم

يافزارهاو نرمهاروتکل، پاطلاعات و ارتباطاتفناوريبریمبتنزاتیتجهیتیامنیابیدستورالعمل جامع ارزنیتدو8
صنعت برقعیدر بخش توزیکنترل صنعتهايستمیس

يافزارهاو نرمهاوتکلی، پرکنترل صنعتيهاستمیسزاتیتجهیتیامنیابیمرجع ارزهايشگاهیآزمازیطرح و تجههیته9
صنعت برقعیدر بخش توز

هاي امنیتیآزمایشگاه تأیید وصلهاندازي تهیه طرح و راه10
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براي یو حقوقیقانونيهارساختیزطرح 
صنعت برقاطلاعات و ارتباطات توسعه فناوري امنیت 

صنعت برقاطلاعات و ارتباطاتهاي قانونی و حقوقی براي توسعه فناوري امنیت طرح زیرساختردیف

صنعت برقارتباطاتاطلاعات و تشکیل مرکز توسعه فناوري امنیت 1

طراحی ساختار سازمان تنظیم مقررات امنیتی و پیگیري ایجاد آن2

هاي موجود در کشور ز ظرفیتایجاد سازوکار مناسب به منظور تأمین منابع مالی پایدار با رویکرد استفاده حداکثري ا3
هامتناسب با نوع حوزه

ز تمامی رخدادها و اوزارت نیرو جهت تشکیل بانک اطلاعات جامع هاي زیرمجموعه شرکتتدوین دستورالعمل الزام4
حوادث امنیتی

ها با درنظر گرفتن سطح علمی افراد در زمینه امنیتاصلاح روند ارزیابی کارکنان شرکت5

صنعت برقاطلاعات و ارتباطاتتدوین آئین نامه بکارگیري محصولات داخلی در حوزه امنیت 6

صنعت و ارتباطاتاطلاعاتتدوین دستورالعمل ارائه مجوز صادرات براي محصولات تولید شده داخلی در حوزه امنیت 7
برق

ن به تمامی نهادهاي بندي مشخص و ابلاغ آهاي حمایت از تولید داخلی با زمانتدوین قوانین، مقررات و دستورالعمل8
مرتبط

هاي مربوط به وزارت براي استفاده از خدمات و محصولات ساخت داخل در شرکتایجاد سازوکارهاي تشویقی و ترویجی 9
نیرو

استمرار مطالعات راهبردي مورد نیاز و بازنگري نقشه راه هر دو سال یکبار10
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طرح پایه علمی، آموزشی و ترویجی براي 
صنعت برقاطلاعات و ارتباطات توسعه فناوري امنیت 

اطلاعات و ارتباطات  صنعت برقتیامنيتوسعه فناوريبرایجیو ترویآموزش،یعلمهیپاطرح ردیف

ها و مراکز علمی و پژوهشی داخلی و خارجیهاي مشترك با سازمانتوسعه همکاري1

ارتباطات امنیت اطلاعات و نامه معتبر آزمون تجهیزات مورد تایید مرکز توسعه فناوريالزام صنعت به استفاده از گواهی2
صنعت برق

کنترل صنعتیوهاي مشترك در زمینه امنیت حمایت از ایجاد و تجهیز آزمایشگاه مرجع به منظور انجام آزمون3

ور پوشش دادن مباحث ها و مراکز آموزشی (به منظبازنگري در محتواي علمی دروس امنیت و کنترل صنعتی در دانشگاه4
صنعتی)هاي کنترل مرتبط با امنیت سیستم

هاي تحقیقاتی موجود و تشکیل شبکه آزمایشگاهیحمایت از تجهیز آزمایشگاه5

زمینه تولید مقالات، هاي نیاز محور مرتبط، در سطح تحصیلات تکمیلی و درحمایت از تحقیق و پژوهش به ویژه پژوهش6
هاي آزمایشگاهی و نیمه صنعتیها و انجام پروژهثبت پتنت

هاي یقاتی، فرصتهاي تحقهاي تحصیلی، گرنتي جامع توانمندسازي نیروي انسانی شامل اعطاي بورستدوین برنامه7
مطالعاتی و ...

وزارت ي تابعههاهاي کنترل صنعتی براي کارکنان شرکتهاي آموزشی در خصوص امنیت سیستمطراحی و اجراي دوره8
نیرو و ارائه گواهینامه معتبر

نیت اطلاعات و ارتباطات هاي تخصصی و ... در زمینه امها، سمینارها، نشستها، کنفرانسنمایشگاهحمایت از برگزاري 9
صنعت برق

تیهاي کنترل صنعسیستموامنیت هاي علمی، صنفی و غیردولتی فعال در زمینهتقویت جایگاه تشکل10

ازهاي صنعت و همچنین نیها، متخصصین، ...نامهپایانهاي تحقیقاتی، مقالات، ایجاد بانک اطلاعاتی مناسب از پروژه11
در حوزه کاري سند و بروزرسانی آن

به صورت سالیانههاهاي کشور به مراکز تحقیقاتی و دانشگاهدار و نیازهاي اولویترسانی پروژهتعیین و اطلاع12

گسترده آن در صنعت برقها و دیگر محصولات علمی ترویجی و توزیع تولید مجلات، بولتن13



 صنعت برق ICTهاي مبتنی برسازي امن سامانهپیاده یهاي اجراینامهبازنگري و اصلاح آیین 

طراحی ساختار سازمان تنظیم 

 مقررات امنیتی

پیگیري ایجاد سازمان 

 تنظیم مقررات امنیتی

  ها و تدوین الزامات امنیتی براي تجهیزات، پروتکل

   توزیع افزارهاي حوزهنرم

  

  ها و تدوین الزامات امنیتی براي تجهیزات، پروتکل

  انتقال و فوق توزیعنرم افزارهاي حوزه 

  ها و تدوین الزامات امنیتی براي تجهیزات، پروتکل

هایی که اجرا براي بخش AMIزیرسیستم افزارهاي نرم

  نشده با همکاري سازمان مجري

  احراز اصالت و رمزکننده متناسب  يبه فناور یابیدست

 صنعت برق يها با پروتکل

   دیسف ستیل يبه فناور یابیدست

 يکاربرد يها برنامه

 دستیابی به فناوري ضدبدافزار میزبان صنعت برق

 IDS/IPSطرح دستیابی به فناوري 

 شبکهمبتنی بر 
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 تحلیل مخاطرات بر مبناي تولیدطراحی مدل معماري امنیتی در حوزه 

بازار طراحی مدل معماري امنیتی در حوزه 

 بر مبناي تحلیل مخاطرات شترکین مو  برق

بر یع توزطراحی مدل معماري امنیتی در حوزه 

 مبناي تحلیل مخاطرات 

 برمبناي تحلیل مخاطرات یعانتقال و فوق توزطراحی مدل معماري امنیتی در حوزه 
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 ی کنترل صنعت هايسیستمافزارهاي و نرم ICTمبتنی بر  زاتیتجهامنیتی  یابیدستورالعمل جامع ارز نیتدو
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  يیرپذپویشگر آسیبطرح دستیابی به فناوري 

 (Vulnerability Scanner)  

 يبرا یتیامن هاي وصله یسامانه بروزرسان يبه فناور یابیدستطرح 
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 هااجرا، بازنگري و اصلاح قوانین و دستورالعمل

  انتقال و فوق توزیع هايحوزهدر 

 نیروگاه حوزهدر 

  توزیع حوزهدر 

   نامهآئین  هیته

  الزامات اجرایی

  امنیتی

  اجراي نامهآئین  هیته  

 الزامات امنیتی     

ها و تدوین الزامات امنیتی براي تجهیزات، پروتکل

 ها نیروگاهافزارهاي  نرم

  هايپروتکلبا قابلیت پشتیبانی از  شبکهطرح دستیابی به فناوري فایروال مبتنی بر 

 
 

  

بر شبکه با  یمبتن Enterprise روالیفا يبه فناور یابیدست

، IEC 60870-5-101/104 يها از پروتکل یبانیپشت تیقابل

IEC60870-6 ،DNP3  وIEC 61850  جهت استفاده  

 نگیسپاچیدر مراکز د
 

   دادیرو تیریو مد يآورجمع ستمیس يبه فناور یابیدست

 قبر صنعت امنیتی و صنعتی کنترل هايهاي سیستمLogبا قابلیت پشتیبانی از 

نامه بکارگیري تدوین آئین

 محصولات داخلی

 AMI حوزهدر 

تدوین 

متدولوژي براي 

طراحی معماري 

 مبنايامنیتی بر 

تحلیل 

  مخاطرات

 سازوکار مناسب به منظور جادیا

 داریپا یمنابع مال نیتام

 هتج آور دستورالعمل الزام نیتدو

تشکیل بانک اطلاعات جامع از 

  یتیرخدادها و حوادث امن یتمام

مقررات و  ن،یقوان نیتدو

 دیاز تول تیحما يها دستورالعمل

 داخلی

و  یقیسازوکار تشو جادیا  

استفاده از  يبرا یجیترو

محصولات ساخت داخل در 

  مربوط به  يها-شرکت

 رویوزارت ن

کارکنان  یابیاصلاح روند ارز

 سطح گرفتن درنظر با ها شرکت

 تیامن نهیافراد در زم علمی

IEC 60870-5-101/104 

IEC61850 

 
DNP3 DLMS 

  

PLCدر صنعت برق یفراوان نیشتریب يدارا يها  

 IEC61850پروتکل 
 

 IEC 60870-5-103و   Modbusپروتکل 
 

 بدافزارها يها امضاء یبانک اطلاعات یساختار جهت بروزرسان جادیا

 Logبروز رسانی بانک اطلاعاتی ایجاد ساختار 

 استخراج تدوین متدولوژي براي

  الزامات امنیتی براي تجهیزات، 

صنعت   افزارهايها و نرمپروتکل

  

  

   ICTهاي مبتنی بر هاي معماري امنیتی براي سامانهبازنگري و اصلاح طرح

تدوین دستورالعمل صدور مجوز 

 صادرات

  ییاجرا نامهتهیه آئین

 الزامات امنیتی    

  نامه تهیه آئین    

 الزامات امنیتی یاجرای

هاي  مطالعه و تدوین دستورالعمل

مرتبط با امنیت داده و ارتباطات 

صنعت برق براساس استانداردهاي 

IEC 

  تهیه طرح کلان ایجاد 

 مراکز عملیات امنیت
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 یو خارج یداخل یو پژوهش علمی مراکز و هامشترك با سازمان هاييتوسعه همکار

 گسترده آن در صنعت برق  عیو توز یجیترو ،یمحصولات علم گردی و ها	مجلات، بولتن دیتول

 اطلاعات و ارتباطات صنعت برق يدر حوزه فناور تیامن نهیو ... در زم یتخصص هاي	نشست نارها،سمی ها،	کنفرانس ها،	شگاهینما ياز برگزار تیحما

 یکنترل صنعتهاي سیستم تیامن  نهیهاي علمی، صنفی و غیردولتی فعال در زم تشکل گاهیجا تیتقو

 یها و مراکز آموزش در دانشگاه یو کنترل صنعت تیدروس امن یعلم يدر محتوا يبازنگر

 یشگاهیشبکه آزما لیموجود و تشک یقاتیتحق هاي شگاهیآزما زیاز تجه تیحما

 یو کنترل صنعت تیامن نهیمرجع و آزمون مشترك در زم شگاهیآزما زیو تجه جادیاز ا تیحما

 صنعت يازهاین نی... و همچن ن،یمتخصص ها، نامه انیمقالات، پا ،یقاتیتحق هاي¬ایجاد بانک اطلاعاتی مناسب از پروژه

 هسالان صورت به ها و دانشگاه یقاتیکشور به مراکز تحق يازهایو ن دار تیاولو هاي پروژه رسانی و اطلاع نییتع

 تیامن هاي	يمرکز توسعه فناور دییمورد تا زاتیمعتبر آزمون تجه نامهیالزام صنعت به استفاده از گواه

 یصنعت مهیو ن یشگاهیآزما يها ها و انجام پروژه مقالات، ثبت پتنت دیتول نهیو در زم یلیتکم لاتیمحور مرتبط، در سطح تحص ازین يها پژوهش ژهوی	و پژوهش به قیحمایت از تحق

 و ... یمطالعات هاي	فرصت ،یقاتیتحق هاي	گرنت ،یلیتحص يها بورس يشامل اعطا یانسان يروین توانمندسازي جامعبرنامه  نیتدو

 معتبر يها نامه یصاحب صلاحیت و ارائه گواه نمتخصصی توسط ها براي کارکنان شرکت تیویژه امن يها طراحی و اجراي دوره

 افزارها ها و نرم پروتکل زات،یتجه یتیامن یابیارز مرجع شگاهیآزما ياندازطرح و راه هیته

 انتقال و فوق توزیع حوزهدر 

 ها نیروگاهتولید و  حوزهدر 

 توزیع حوزه در

 

  AMI حوزهدر 

 تحلیل بدافزار حوزهدر 

  
 هاي امنیتی تایید وصله حوزهدر 
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  یو خارج یبا استفاده از محصولات داخل يبریحملات سا يمانورها يو اجرا ICTبر  یمبتن يها ستمیس یشگاهیآزما لوتیپا يساز ادهیپ

  

  

 

 در حوزه تولید و در بخش نیروگاهی انتقال و فوق توزیع هايحوزهدر 

 توزیع حوزهدر 

 AMIحوزه  در

  از  یبانیپشت تیبا قابل زبانیم روالیفا يبه فناور یابیدست

 صنعت برق يها پروتکل

  زبانیبر م یمبتن IDS/IPS يبه فناور یابیطرح دست

 هاي صنعت برقبا قابلیت پشتیبانی از پروتکل 

 يها از پروتکل یبانیپشت تیبا قابل IDS/IPS يبه فناور یابیدست

IEC 61970  وIEC 61968 

  یبانیپشت تیبا قابل روگاهین یشبکه صنعت IDS/IPS يبه فناور یابیدست    

 در صنعت برق یفراوان نیشتریب يدارا يهاPLC يهااز پروتکل     

  ه طرح مدیریت کلید دستیابی ب

 هاي مختلف صنعت برقبراي زیرسیستم

تشکیل مرکز توسعه فناوري 

  صنعت برق ICTامنیت 

 


	سند راهبردی نهایی
	نقشه راه(2)

