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 DNP3 پروتكل با متناسب شبكه بر مبتنی نفوذ تشخیص سیستم ساخت و طراحی :پروژه عنوان

 هاي امنیتی در صنعت برقتوسعه فناوريطرح  عنوان طرح:

 ات صنعت برقمرکز توسعه فناوري امنیت اطلاعات، ارتباطات و تجهیز :واحد اجرایی

  ماه 10 :اجراي پروژه زمان مدتبرآورد کلی 

 تببین و تشریح پروژه همراه با ذکر مراحل کلی:

 یافتن منظور به هاآن تحلیل و تجزیه و دهندمی رخ شبكه یا رایانه سیستم در که رویدادهایی بر نظارت فرآیند به نفوذ تشخیص

 امنیتی هايسیاست نقض براي الوقوعقریب تهدیدات یا تجاوزها توانندمی وادثح این. شودمی گفته محتمل حوادث از مشخصاتی

 جمله از متفاوتی دلایل به است ممكن حوادث این. باشند استاندارد امنیتی هايشیوه یا شده پذیرفته استفاده مورد هايسیاست رایانه،

 از که مجازي کاربران و اینترنت طریق از مهاجمین توسط هامسیست به مجوز بدون دسترسی ،(هاویروس و هاکرم مانند) بدافزارها

 .دهند رخ آورند دست به را نیستند هاآن داشتن به مجاز که تريبیش امتیازات کنندمی سعی یا کنندمی سوءاستفاده امتیازاتشان

 مراکز ارتباطات بر که باشد می تجهیزي DNP3 پروتكل از پشتیبانی قابلیت با( NIDS) شبكه بر مبتنی نفوذ تشخیص سیستم

 تحلیل مشكوك هايفعالیت شناسایی هدف با را پروتكل این هايفعالیت و دارد نظارت پروتكل این تحت دور راه پایانه و دیسپاچینگ

 پیاده دو ترکیبی بصورت یا رفتار تحلیل مبناي بر امضاء، بر مبتنی روش به توانند می NIDS. کندمی شناسایی را حملات و نموده

 .شوند سازي

 و دیسپاچینگ کنترل مراکز بین ارتباط برقراري براي اسكادا هايسیستم در که است ارتباطی پروتكل یک DNP3.0 پروتكل

 .دارد کاربرد( هاRTU) دور راه هاي پایانه و تجهیزات

 و ادراك قابلیت که باشد می نظر مورد ترکیبی نفوذ تشخیص روش با صنعتی کاربردهاي براي NIDS یک طراحی پروژه این در

 .باشند داشته کامل صورت به را DNP3 صنعتی پروتكل تحلیل

 :باشدمی زیر شرح به پروژه این اجراي براي پیشنهادي کلی مراحل

 پروتكل و صنعتی يشبكه بر مبتنی نفوذ تشخیص هايسیستم با ارتباط در اولیه مطالعات - اول يمرحله DNP3 

 سازيپیاده الزامات اجاستخر - دوم يمرحله 

 اولیه سازي پیاده - سوم يمرحله 

 اشكالات سازي برطرف و تست - چهارم يمرحله 

 نهایی سازيپیاده- پنجم يمرحله 

 مرتبط هايآزمایشگاه در ارزیابی و تست نتایج ارائه – ششم مرحله 
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 مشخصات محصول نهایی)خروجی مورد انتظار(:

 (  با حداقل قابلیت هاي زیر:NIDSستم تشخیص نفوذ مبتنی بر شبكه )سیطراحی و تولید نیمه صنعتی یک 

  متناسب و سازگار با پروتكلDNP3 

 تشخیص نفوذ حملات مشخص توسط امضاء 

 هاي تحلیلی براي تشخیص نفوذ مبتنی بر رفتاراستفاده از روش 

 

 شامل: هاي مخربپایش شبكه و تشخیص فعالیت 

 یز بافري سررهاي نافرم بر اثر حملهبسته -

 هاي قابل حملهاي مشكوك به شبكه از جمله رسانهاتصال دستگاه -

 حملات منع سرویس  -

 ي تكرار ي ترافیک کنترلی مشترك در یک حملهبازپخش پیوسته -

 :فراهم آوردن امكانات زیر 

 روزرسانی امضاهاپشتیبانی از به -

ها، مسیریابی نامناسب، ترافیک رعت پورتقابلیت دریافت و ثبت اطلاعات مربوط به تنظیمات و کارایی مانند س -

 غیرضروري

 قابلیت اتصال همتا به همتاي مطمئن از طریق لیست سفید براي مدیریت موثرتر سیستم -

 
 


