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  DLMSپات صنعتی با قابلیت پشتیبانی پروتکل سازی هانیطراحی و پیاده :پروژه عنوان

 های امنیتی در صنعت برقتوسعه فناوری عنوان طرح:

 مرکز توسعه فناوری امنیت اطلاعات، ارتباطات و تجهیزات صنعت برق :واحد اجرایی

  ماه 12 :اجرای پروژه زمان مدتبرآورد کلی 

 :همراه با ذکر مراحل کلی ین و تشریح پروژهتبی

ایجی مانند دیواره ر. سازمانها عموماً از تجهیزات امنیتی اندداشتهافزایش قابل توجهی های کامپیوتری پیچیدگی و تنوع حملهدر سالهای اخیر 

های بسیاری دارند و قادر بهه منیتی، محدودیتااین گونه تجهیزات  کنند.ها استفاده میین حملهاهای تشخیص نفوذ برای مقابله با آتش و سیستم

های ناشناخته و پیچیده، نیاز اسهت کهه از های جدید و پیچیده نیستند. با توجه به ضعف تجهیزات امنیتی فعلی برای کشف حملهکشف تمام حمله

الهای اخیر به یکی پات است که در سکارها، استفاده از سیستم هانی. یکی از این راهشودراهکارهای دیگری برای شناسایی این تهدیدات استفاده 

پات یک سیسهتم امنیتهی اسهت کهه بهر ( و معماری امنیت شبکه سازمانها تبدیل شده است. هانیSOCاز مهمترین اجزای مراکز عملیات امنیت )

پهات ز ههانیابسهته بهه نیهاز سهازمان،  خطر افتادن است. قرار گرفتن و به ملههای امنیتی دیگر، ارزش آن در کشف شدن، مورد حخلاف سیستم

دادن نفهوذگر و آوری بهدافزار، فریه جمه  مجهاز در شهبکه، کشهف وههای ییرها و فعالیتسایی حملهتوان برای مقاصد مختلفی از جمله شنامی

  کردن روند حمله استفاده کرد.کند

 یها یهک دادنقهرار خطر رضمع در با پات،هانی از استفاده با واق  در. است Deception یا نفوذگر دادن فری  بر مبتنی پاتهانی کار اساس

 یعمل عنوان به آنها روی بر یفعالیت گونه هر شده و هاسیستم این به حمله منتظر ،(شده سازیشبیه) پذیرآسی  ظاهر به یا پذیرآسی  سیستم چند

 رهه یا و شود انجام آن روی بر که تیفعالی هر ندارد، سازمان در عملیاتی کاربرد هیچ پاتانیه که آنجا از. شودگرفته می نظر در حمله یا مشکوک

 نسهبت کمتهری بسیار False Positive یا یلط تشخیص هاپاتهانی رو، این از. باشد حمله دهندهنشان تواندمی آن از خروجی و ورودی ترافیک

 .دارند( IDS) نفوذ کشف هایسیستم به

 آنهها، خهلاف بر و ددار سنتی نفوذ تشخیص هایسیستم از متفاوت کاملاً رویکردی که است نفوذ تشخیص هایسیستم از ایدسته پاتهانی

 نظهر در سهنتی نفوذ تشخیص هایسیستم جایگزین توان نمی را پاتهانی البته. ندارد کشف برای شده شناخته حملات امضاء از استفاده به نیازی

 سهمت بهه نباید عادی هایسیستم ترافیک و باشد داشته دسترسی آن به باید نفوذگر فقط تعریفش، اساس بر که است تمیسیس پاتهانی. گرفت

 پهایینی بسهیار( false positive) یلط تشخیص نرخ ذاتاً پاتهانی. کندمی ساده را حمله شناسایی مشکل رویکرد، این از استفاده. شود هدایت آن

 بهه مسهتقیماً کهه حملاتهی توانهدنمی پهاتههانی مقابل، در. است نفوذ تشخیص هایسیستم به نسبت پاتهانی اصلی ایمزای از یکی این و دارد

 مزایهای از دیگهر کهیی. کنهد جلهوگیری آنهها وقهوع از و شناسهایی را( شودنمی هدایت پاتهانی به) شودمی انجام سازمان عملیاتی هایسیستم

 هایسیسهتم و پهاتههانی. اسهت نفهوذ تشهخیص هایسیسهتم بها مقایسهه در آنهها تحلیهل سههولت و شهده تولید لاگهای کم حجم پات،هانی

 شناسهایی نفهوذ تشهخیص سیستم توسط که حملاتی از قسمتی تواندمی پاتهانی: هستند هم مکمل هایتکنولوژی نفوذ، از جلوگیری/تشخیص

 .کند ثبت آنها از اینشانه حداقل یا کشف را نشده

هها جهزء روگهاههای مربوط به صهنای  مختلهف از جملهه صهنعت نفهت، گهاز، پتروشهیمی، آو، بهر  و نیدیگر بدون شک زیرساختاز طرف 

ههای تانجهام فعالی در میان میان صنعت بر  به عنوان زیرساختی که دیگر صنای  برایشوند. های هر کشور محسوو میترین زیرساختحساس

 اهمیت بسزایی است.  باشند دارایخود به آن وابسته می

 

 



تفاده ( اسهICSههای کنتهرل صهنعتی )هها از سیسهتمبه منظور خودکارسازی فرآیندها، کنترل و پهایش آندر این صنعت همانند دیگر صنای  

ههای ذیریپهسهی اند و به همهین دلیهل دارای آبدون در نظر گرفتن موارد امنیتی توسعه یافته های کنترل صنعتیشود. متأسفانه اکثر سیستممی

های اخیر حملات و بدافزارهای های صنعتی، در سالهای امنیتی بسیاری هستند. به دلیل حساسیت زیاد زیرساخت( و ضعفZero-dayناشناخته )

که یکی از اهدافش ایجاد اختلال در تأسیسات  Stuxnetیچیده پ توان به بدافزاراند. از این میان میها را مورد هدف قرار دادهبسیاری این سیستم

 ای کشورمان بود اشاره کرد. هسته

داند، حمهلات قصی میمل و بدون نبر خلاف تفکر رایج که ایزوله کردن و قط  ارتباط شبکه صنعتی از اینترنت را به تنهایی راهکار امنیتی کا

ملهه در حثبات کرده است. یکهی از راهکارههای تکمیلهی بهرای کشهف ابه آن را های اخیر ضعف این رویکرد و امکان نفوذ مشاهده شده در سال

ها در شبکه صنعتی دی سیستمپات صنعتی به صورت منفعل و بدون نیاز به تغییر پیکربنپات است. هانیهای کنترل صنعتی، استفاده از هانیشبکه

دهد. با استفاده از ایهن عامل با نفوذگر قرار میتنظور کشف حمله در معرض های کنترل صنعتی را به مهای مرتبط با سیستمقرار گرفته و سرویس

  توان فعالیت بدافزار یا نفوذگر را در شبکه کنترل صنعتی شناسایی و پیگیری کرد.سیستم امنیتی می

 و شهناخته حمهلات اول یوهلهه باشهد کهه درپات صنعتی مناس  با صهنعت بهر  میاندازی هانیهدف طراحی، ساخت و راه در این پروژه،

ایهن  بهه نفهوذ ههایوشر یهادگیری برای آموزشی منب  یک عنوان به با کس  اطلاعات همچنین را شناسایی نموده و مهاجمان توسط ناشناخته

ازههای ی فطهپهات صهنعتی در صنعت مورد استفاده قرار گیرد. ولی با توجه به گستردگی حوزه کاری صنعت بر  لازم است که طراحی این هانی

جههت های مههم صهنعت بهر  به عنوان یکهی از زیرسهاخت AMIهوشمند  فراسامانه تیتوجه به اهم بامختلفی صورت گیرد. در این فاز پروژه 

بهه  DLMS پروتکهل سازیشبیهمد نظر است که قادر به  صنعتی پاتهانی اندازیراهساخت و  طراحی، کشور، یکیالکتر یانرژ شیو پا تیریمد

 تکل اصلی این فراسامانه هوشمند باشد. عنوان پرو

 باشد: فازهای پیشنهادی جهت انجام این پروژه به شرح زیر می

 DLMS صنعتی پاتهانی اندازی راه برای نیاز مورد هاینیازمندی تحلیل و پروژه یحوزه شناخت -اول فاز -

 هانیازمندی به توجه با محصول طراحی –دوم فاز -

  صولمح سازیپیاده – سوم فاز -

 محصول سازییکپارچه و کارکرد تست – چهارم فاز -

 : )خروجی مورد انتظار(مشخصات محصول نهایی

 )پشتیبانی از معماری توزی  شده )دارای یک سنسور و یک سرور مدیریت 

 سازی سرویس شبیهDLMS  2تا سطح 

 گیری گرافیکیگزارش 

o  ارائه داشبوردهای گرافیکی مناس 

o برای نمایش آدرس مهاجمین روی نقشه استفاده از نقشه اختصاصی 

o ارائه دیاگرام وضعیت حملات صورت گرفته به شبکه تحت حفاظت 

o ماید.(های اختصاصی خودش را تعریف نتواند قال امکان ذخیره قال  گزارش به ازای هر کاربر) هر کاربر می 

 

 

 

 



 

  تولید گزارشات متنوع 

o تعداد حملات شناسایی مبتنی بر هر سنسور 

o  های آدرسبالاترینIP کنندهحمله 

o بالاترین کشورهای حمله کننده 

o هانمایش حملات بر اساس شماره پورت 

o های زمانی مختلفتراکم حملات بر اساس بازه 

 نمایش وضعیت مناب )حافظه، پردازنده و ...( سامانه به صورت گرافیکی 

 ی انجام تحلیل بیشتر روی بدافزارهای تحلیل بدافزار براقابلیت ارسال بدافزارهای شناسایی شده به سیستم 

 هایی برای قرار دادن رد حمله در کامپیوتر مهاجم و استفاده از آن در در اختیار قرار دادن مکانیزمForensics 

 دارای واسط کاربری گرافیکی تحت، برای دسترسی و پیکربندی آسان محصول از هر نقطه از شبکه 

 افیک حملات شناسایی شده از سنسور به سرور مدیریت های بدافزارها و ترارسال بلادرنگ فایل 

 قابلیت تعریف دسترسی برای کاربران سامانه 

 هاهای مدیریت لاگ برای کمک به تحلیل بهتر آنقابلیت ارسال تهدیدات و حملات شناسایی شده به سیستم 

  آوری اطلاعات زیر:امکان شناسایی و جم 

o  اطلاعات مهاجمین مانند آدرسIP ،کشور، شماره پورت، زمان حمله و ... مهاجم 

o .اطلاعات ارتباط مانند پروتکل مورد استفاده 

o .اطلاعات بدافزار مانند آدرس مکان دانلود و فایل بدافزار 

o اطلاعاتی در مورد ابزارهای بکار گرفته شده توسط مهاجم مانند نام اسکنر مورد استفاده یا نام مرورگر استفاده شده 

 هانگ تهدیدات شناسایی شده و قابلیت جستجو در آنامکان نمایش بلادر 

 ارسال بلادرنگ تهدیدات و حملات شناسایی شده توسط سنسورها به سنسور مدیریت 

 توان در یک گروه مشاهده نمود(ها بر اساس نوع)بدافزارهای تکراری را میامکان نمایش لیست بدافزاراهای ذخیره شده و تفکیک آن 

  بر اساس پارامترهای مختلفتولید گزارشات متنوع 

 های مختلف مانند تولید گزارشات تهدیدات و حملات شناسایی شده به فرمتpdf ،html 

  امکان پیکربندی از راه دور محصول)سرور مدیریت و سنسورها( توسط پروتکل امنSSH 

 


