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 :پروژه عنوان
های کنترل و سامانه حملات و بدافزارهای تهدیدات، ،ی امنیتیهاپذیریپایگاه دانش آسیبسازی پیاده

 اتوماسیون صنعت برق

 امنيتي در صنعت برقهای طرح توسعه زیرساخت عنوان طرح:

 ت اطلاعات، ارتباطات و تجهیزات صنعت برقمرکز توسعه فناوری امنی :واحد اجرایی

  ماه 5  :اجرای پروژه زمان مدتبرآورد کلی 

  :همراه با ذکر مراحل کلی تببین و تشریح پروژه

 نیو مهم در ا یاتیحساس، ح یهارساختیدر ز یریبه کارگ لیو اسکادا به دل یصنعت ونیکنترل و اتوماس یهاسامانه یبریسا تیامن

حوزه  یصنعت ونیکنترل و اتوماس یهاسامانهده است. گردی عنوان یالمللنیدغدغه مهم ب کیعنوان شده که به تیاهمپر یدهه به حد

که بدافزار  ییاند، سروصدانبوده بهرهیب یبریسا یخود از حملات و رخدادها یبالا اریبس تیاهم لیبه دل زی( نیبرق )انرژ

Industroyer یها( به راه انداخت موجب شد توجه نفوذگران به سمت سامانه2017تا  2015) نیوکرابرق ا یهارساختیدر حمله به ز 

 ریپذبیحساس و آستوانند می زانیها تا چه مسامانه نیها روشن شود که انکته بر آن نیجلب شود و ا شتریحوزه برق ب یکنترل صنعت

 ند.باش

 امنیتی در سطوح مختلف به بخشیرسانی به موقع و آگاهیاطلاع ،ریسایب امنیت هاییکی از موارد بسیار مهم در اجرای راهبرد

  به موقع رسانیاطلاع. با توجه به جایگاه برجسته های مرتبط استها و سازمانشرکت ، متولیان، سرپرستان و کارشناسان صنایع،مدیران

 یهایریپذبیدانش آس گاهیپا سازیراهبردها و سازوکارهای ارتقاء امنیت سایبری، طراحی و پیادهعملکرد سایر  یو تاثیر آن بر رو

  بسیار حائر اهمیت است.  صنعت برق ونیکنترل و اتوماس یهاسامانه یحملات و بدافزارها تهدیدات، ،یتیامن

حملات و  دات،یتهد ،یتیامن یهایریپذبیآس هایهدف این است که بستری جهت ارائه اطلاعات مکفی در حوزه ،در این پروژه

های این محصول باید بتواند با توجه به توصیه سازی شود.طراحی و پیاده صنعت برق ونیکنترل و اتوماس یهاسامانه یبدافزارها

امنیت سایبری به آنها نیاز رسانی های اساسی که یک پایگاه اطلاعراهکارهای امنیتی پیشنهاد دهد و از مولفه ،هاسازندگان و استاندارد

 دارد برخوردار باشد.

 :مورد انتظار( هایحداقل ویژگي)مشخصات محصول نهایي

 کنترل و  یهاسامانه ی امنیتیهایریپذبیبه اطلاعات آس مشخص شده( سطح دسترسیان )با توجه به کاربر یدسترس

 یصنعت ونیاتوماس

 ریپذبیآس محصولاتکاربر با  ییآشنا امکان  

 امنیتی داتیکاربر با تهد ییآشنا انامک 

 یصنعت ونیکنترل و اتوماس یهاسامانه امنیتی یهایریپذبیکاهش آس ایرفع و  یبرا ییراهکارها ارائه 

 جهت پیشگیری از وقوع این  یصنعت ونیکنترل و اتوماس یهاسامانهکاربر به اطلاعات بدافزارها و حملات حوزه  یدسترس

 حملات در صنعت برق

 هاحملات و بدافزار دات،یتهد ها،یریپذبیآس های مختلفهای تحلیلی متنوع با توجه به پارامترارائه گزارش امکان 

 یصنعت ونیکنترل و اتوماس یهاسامانهبدافزارها و حملات حوزه  یمقابله و پاکساز ،یریشگیپ یبرا ییراهکارها ارائه 

 زیرساخت امکان دریافت گزارش موارد مشکوک از کاربران 

 
 


